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Robotyzacja
W ustugach bezpieczenstwa

TECHNOLOGIA WPLYWALA NA MIEJSCA PRACY NA PRZESTRZENI DZIEJOW. WYNALAZKI TAKIE JAK
ELEKTRYCZNOSC | KOMPUTERY CAEKOWICIE ZMIENILY SPOSOB W JAKI PRACUJEMY. NIE INACZEJ JEST DZISIAJ.
POJAZDY AUTONOMICZNE, ROBOTYKA, SZTUCZNA INTELIGENCIA (Al) | AUTOMATYZACJA WPLYWAJA
NA SPOSOB | EFEKTY NASZEJ PRACY.

Jan T. Grusznic

R&D Manager w Securitas Polska, pomysto-
dawca i projektant systeméw automatyzu-
jacych prace ochrony. Inzynier elektronicz-
nych systemoéw zabezpieczen, z branza zwia-
zany od 2004 .
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tyszymy o coraz $mielszych wdro-

zeniach robotéw w réznych sferach

naszego zycia, ktdre dotychczas re-
zerwowalismy dla ludzi: wydawanie posit-
kow, obstuga gosci czy ustugi transportowe.
Tak, to jest mozliwe! Przyktadem mogg by¢
ustugi taksdwkarskie w San Francisco reali-
zowane przez autonomiczne pojazdy. Od
pewnego czasu nastepuje rowniez wielo-
wymiarowa robotyzadja ustug ochrony, kto-
rej zadaniem jest zwiekszanie efektywnosdi,
redukcja liczby btedéw oraz oszczednosc
Czasu i pieniedzy.

Kiedy firma Knightscope w 2015 roku za-
prezentowata swojego pierwszego robota
strozujgcego, zachwytom nie byto konca.
Z biegiem lat liczba incydentéw z udziatem

ROBOTYZACJA W USEUGACH BEZPIECZENSTWA

maszyn zmniejszyta entuzjazm w branzy
bezpieczenstwa. Réwniez zasada dziata-
nia zostata zweryfikowana - autonomicz-
ne maszyny maja na celu uzupetnienie
skfadu ochrony, powiadamiajg pracowni-
kéw o podejrzanej aktywnosci, ale same
nie interweniujg bezposrednio. Prawda
jest, ze whasciwe wdrozenie robotéw i roz-
wigzan automatyzujacych procesy wptywa
na znaczaco nizsze wskazniki incydentow
w obszarach nadzorowanych przez takie
systemy, a to przektada sie na zwiekszone
poczucie bezpieczenstwa oraz na wyzszy
komfort uzytkownikéw obiektu. Nie zawsze
jednak automatyzacja przektada sie na takie
wyniki. Osiggniecie sukcesu w tej sferze wy-
maga uprzednio wykonania solidnej anali-
zy proceséw, ich opisania i zmapowania
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(przypisanie poszczegdlnych etapéw do
wiasciwych uzytkownikéw, okreslenie cza-
su trwania etapu, zdefiniowania wyjgtkow,
itp.). Dopiero w kolejnym kroku mozliwe jest
rozpoczecie prac nad przygotowaniem al-
gorytmu, ktéry bedzie odpowiedzialny
za nadzorowanie kazdego etapu proce-
su, komunikacje i zarzadzanie wyjgtkami.
Takie podejscie zagwarantowato sukces
wdrozenia systemu Securitas smartGATE
(automatyzujgcy ruch kotowy w zaktadach
produkcyjnych i logistycznych) i Securitas
smartIN (automatyzujgcy proces obstugi
goscia w budynkach biurowych).

Od czego zaczaé?

Kluczowe jest okreSlenie obszaréw wyma-
gajacych poprawy w obecnych procesach.
Warto zastanowic sie co jest wyzwaniem dla
uzytkownikéw, gdzie sg punkty bélu i jaki
jest pozadany efekt docelowy. Na tym eta-
pie Klientéw potrafi ponies¢ wyobraznia
i przypisuja robotom funkcjonalnosci, o kto-
rych nie $nito sie jeszcze nawet inzynierom.
Z drugiej strony obcigzeniem jest sposéb
dziatania obecnego procesu, od ktérego
wad trudno sie uwolni¢, i ktére mimowolnie
przenoszone sg do Nowo tworzonego mo-
delu. W Securitas panuje zasada: im wiecej
wiemy, tym bardziej mozemy by¢ pomocni.
Warto jest stworzy¢ liste co jest ,konieczno-
$cig”, co jest ,potrzeba”, a co po prostu jest
Jfajnie mie¢". Czesto okazuje sie, ze po wielu
dialogach ,musi” byfo tak naprawde ,fajnie
mie¢" i na odwrot.

Wspdtpraca i komunikacja sg kluczowe
w osiggnieciu celu w kazdym projekcie. Kiedy
cel zadania i oczekiwania wobec rozwigza-
nia zostang odpowiednio wczesnie ustalone,
wdrozenie przebiega bez problemdw. Warto
pamieta¢, ze kazda organizadja jest inna, dla-
tego nie zawsze rozwigzania, ktére funkcjo-
nujg w firmie X bedg efektywne w firmie V.
Sktadowg sukcesu jest prowadzenie cigglej
i jasne] komunikadji oraz wspélne wprowa-
dzanie ulepszen, a w wielu przypadkach
to sam Klient, bez konsultacji z zespotem,
oczekuje znaczacych zmian.

W przypadku wdrozen takich jak roboty czy
automatyzacja procesow, trzeba okresli¢
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zrodio finansowania. Ustugi ochrony za-
silane sg na ogét z budzetu przeznaczo-
nego na bezpieczenstwo. Gdy jednak
chodzi o wdrazanie innowacyjnych ustug,
opdji jest wiele i koszty mogg by¢ aloko-
wane w budzecie obiektu, budzecie IT lub
budzecie przeznaczonym na innowadje.
Warto jest wiedzie¢, kto jest sponsorem,
a takze kto bedzie zaangazowany w proces
podejmowania decyzji. O ile dyrektor ds.
bezpieczenstwa decyduje, ze potrzebne
sg nowe kamery i taka decyzja nie wyma-
ga szerszych konsultacji, to w przypadku
np. 200-kilogramowego, w petni autono-
micznego robota, patrolujgcego siedzi-
be 24/7/365, prawdopodobnie w proces
decyzyjny bedzie zaangazowanych wiecej
0s6b. Nie inaczej jest z rozwigzaniami au-
tomatyzujgcymi procesy. Tylko Securitas
smartGATE wymaga zaangazowania 0s6b
z 7 dziatéw: bezpieczenstwa, produkdji,
logistyki, bhp, IT, finansoéw i zarzadzania
obiektem na réznym etapie projektu.

Ciemna strona automatyzacji

Niestety nie ma systemdw pracujgcych
non stop ze skutecznoscig 100%. Zawsze,
wczesniej czy pdzniej, pojawiaja sie wy-
jatki, ktorymi ktos lub co$ musi zarzadzic,
i nalezy to przewidzie¢ w procedurach.
Zastosowanie sie do wszystkich wytycz-
nych producentéw dotyczacych konfigu-
racji urzadzen i instalacji gwarantuje nam
na ogot skutecznosc dziatania (np. analiza
danych, sygnatéw, procedur, itp.) na po-
ziomie nie mniejszym niz 95%. Korzystajgc
z doswiadczenia i wiedzy eksperckiej po-
trafimy ten wynik, przy prawidtowej in-
stalacji i obstudze, podnies¢ do pozio-
mu przeszto 99%. Nie oznacza to jednak,
ze w momencie wdrozenia system bedzie
dziatat z takg skutecznoscig. Poza tym
to caty czas nie jest 100%. Ciemng strong
utrzymania wysokiej skutecznosci algoryt-
méw jest wzrastajaca liczba wynikéw fat-
szywie pozytywnych (popularnie zwanych
fatszywymi alarmami). Uzyte powyzej war-
tosci procentowe skutecznosci dziata-
nia algorytmu to prawdopodobienstwo

wykrycia ukazujace stosunek zdarzen wy-
krytych przez system do wymaganej, su-
marycznej liczby zdarzern wymagajacych
wykrycia (tu znajduje sie nasze hipotetycz-
ne 100%). Przyktadem moze by¢ system
zliczania os6b. W danej jednostce czasu
zmierzona liczba przejs¢ w systemie jest
poréwnywana z wynikami zebranymi np.
przez osoby zliczajgce. W przypadku sys-
temow logistycznych i parkingowych licz-
ba poprawnie odczytanych tablic reje-
stracyjnych pojazdéw w jednostce czasu
jest konfrontowana z danymi np. czujnika
obecnosci pojazdu lub zapisem z kamer.
Z kolei fatszywe alarmy oznaczajg liczbe
zdarzen, ktdre zostaty odnotowane w sys-
temie, a ktére nie byty istotne. Liczba fat-
szywych alarméw jest zawsze postrzega-
na jako wartos¢ krytyczna. Wyobrazmy
sobie galerie handlowg chroniong przez
pracownikdw ochrony wspieranych przez
elektroniczne systemy bezpieczenstwa.
Jedno bfedne zdarzenie przypadajace
na urzadzenie w ciggu dnia jest do zaak-
ceptowania. Ale gdy systemy sktadaja sie
z tysiecy czujnikdw, to duza liczba fatszy-
wych alarméw obniza efektywnos¢ sys-
temu, powoduje wydtuzenie czasu ob-
stugi i negatywnie wptywa na utrzymanie
bezpieczenstwa.

Doktadnos¢ rozpoznawania to dosko-
naty wskaznik jakosci oprogramowania,
ale rownie wazny jest wskaznik fatszywe-
g0 rozpoznania, Czesto pomijany przez
producentéw.

Nastepny etap —

Swiadomosc¢ operacyjna
Portfolio rozwigzan oferowanych przez
dostawcow elektronicznych systemaow
bezpieczenstwa jest bardzo szerokie.
Rozwigzania typowe jak telewizja dozoro-
wa, systemy sygnalizacji wlamania i napa-
du, sygnalizagji pozaru i kontroli dostepu
moga by¢ wsparte platformami integruja-
cymi, zapewniajgcymi zarzadzanie sygna-
tami z wielu systemdw w jednym interfej-
sie, narzedziami analitycznymi, a nawet

WSPOEPRACA | KOMUNIKACIA
SA KLUCZOWE W OSIAGNIECIU
CELU W KAZDYM PROJEKCIE.
KIEDY CEL ZADANIA

| OCZEKIWANIA WOBEC
ROZWIAZANIA ZOSTANA
ODPOWIEDNIO WCZESNIE
USTALONE, WDROZENIE
PRZEBIEGA BEZ PROBLEMOW.

wsparciem dla aplikacji mieszanej rzeczy-
wistosci'. Wiekszos¢ z wymienionych sys-
temow stanowi wyposazenie chronionych
obiektow. Wszystkie sg wykorzystywane
przez pracownikow ochrony. Platformy
wspierajace sg jednak rzadkim elementem
na jaki decyduja sie wiasciciele obiektow
- gtéwnie z powodu kosztéw. Tymczasem
takie rozwigzania stanowig istotny element
w budowaniu tzw. ,koncepdji $wiadomosci
operacyjnej" - podstawy skutecznego bez-
pieczenstwa. Polega ona m.in. na udostep-
nieniu intuicyjnych wizualizacji uwzgled-
niajacych wszystkie informacje potrzebne
do zidentyfikowania miejsca i przyczyn
incydentu oraz podjecia szybkich reakdji.
Wazny jest tez dostep i integracja duzych
zasobdéw danych: historycznych, dostar-
czanych w czasie rzeczywistym oraz da-
nych predykcyjnych, ze zintegrowanych
systemow, ale réwniez z zewnetrznych
zrédet danych. Takie podejscie zapew-
nia wyzsza $wiadomos¢ o potendjalnych
zdarzeniach. Dodajgc do tego ztozonos¢
obiektu, dodatkowe informadje referen-
cyjne prezentowane na etapie weryfika-
¢ji powstatego incydentu, mozna udo-
skonali¢ i poprawi¢ doktadnos¢ reakdji
w sytuacji awaryjnej. To wkasnie inwesty-
cje w takie rozwigzania zapewnig zwrot
z inwestycji wynikajacy z optymalizacji
skfadu osobowego pracownikéw ochrony
przy jednoczesnym zwiekszeniu poziomu
bezpieczenstwa.

" Pofgczenie $wiata rzeczywistego i wirtualnego w celu tworzenia nowych srodowisk i wizualizacji, w ktérych obiekty fizyczne i cyfrowe wspétistniejg i oddziatujg w cza-
sie rzeczywistym. Rzeczywistos¢ mieszana nie odbywa sie wytgcznie w Swiecie fizycznym lub wirtualnym, ale jest hybryda rzeczywistosci i rzeczywistosci wirtualnej.
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